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DES SERVICES DEPARTEMENTAUX

DIRECTION GENERALE ADJOINTE
POUR LE DEVELOPPEMENT DES
SOLIDARITES HUMAINES

DIRECTION DE LA SANTE

SERVICE INNOVATION ET DEVELOPPEMENT
TERRITORIAL EN SANTE

CONVENTION N° 2023-DGADSH CV 7

RELATIVE A LA MUTUALISATION ET LA COORDINATION DE PROJETS

POUR FAVORISER L’INSTALLATION DES PROFESSIONNELS DE SANTE
DANS LES ZONES SOUS-DOTELES

Entre : Le Département des Alpes-Maritimes,

Représenté par le Président du Conseil départemental, Monsieur Charles Ange GINESY, domicilié en cette qualité
au centre administratif départemental, 147 boulevard du Mercantour, B.P. 3007, 06201 Nice cedex 3, et agissant
conformément a la délibération de I’assemblée départementale en date du 2@ jarm . 2023

Ci-aprés dénommé « le Département »

D’une part,
Et : Université Cote d’Azur

Représenté par son Président en exercice, Monsieur Jeanick BRISSWALTER et agissant dans le cadre des activités
de la Faculté de Médecine de Nice, Etablissement public a caractére scientifique culturel et professionnel
expérimental, régi par le décret du 25 juillet 2019 n°2019-758 portant création d’Université Cote d’Azur et
approbation de ses statuts, Immatriculé au SIREN sous le numéro 130 025 661 00013, dont le si¢ge social se situe
a NICE (06103 cedex 2), Grand Chateau, 28 avenue Valrose,

Ci-apres dénommé « Université Cote d’Azur » ou « le cocontractant »

D'autre part,
IL EST CONVENU CE QUI SUIT

ARTICLE 1 : OBJET

La présente convention a pour objet dans le cadre du plan départemental de lutte contre la désertification médicale,
d’organiser et d’encadrer la conduite et la coordination des projets entre le Département des Alpes-Maritimes et le
Département de Médecine Générale (DMG) de la Faculté de Médecine d’Université Cote d’Azur.

Elle a pour objectif principal de formaliser le partenariat entre ces deux instances via leurs services respectifs : la
Direction de la santé DGA DSH et le DMG, dans le but conjoint, d’établir les conditions nécessaires visant a réduire
les inégalités territoriales d’acces aux soins de premiers recours.
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ARTICLE 2 : CONTENU ET OBJECTIFS DE L’ACTION

2.1 Présentation de 'action

Le Département conduit, depuis plusieurs années, une politique volontarisic en matiére de santé et d’offres de soins
de proximité.

Il s’agit de faire du territoire des Alpes-Maritimes un espace équilibré en termes d’aménagement du territoire dans
de nombreux domaines, notamment en matiére de santgé.

Le Département souhaite ainsi poursuivre ses cfforts dans ce domaine afin de permettre 4 tous les habitants un accés
égalitaire aux services de soins.

C’est pourquoi, conformément 4 la délibération de "assemblée départementale en date du 18 Décembre 2020, un
centre déparlemental de santé a été créé sur la commune de Puget-Théniers.

En vue de permettre une action coordonnée de ce Centre avec tous les partenaires de 1’action en santé, le Départiement
a souhaité faire du Département de Médecine Générale d’Université Cdte d’ Azur un parlenaire privilégié dans le but
de déployer un plan d’action.

2.2 Modalités opérationnelles

2.2.1 En matiere d’organisation des soins du CDS incluant la téléconsultation en partenariat avec la Faculté de
Médecine

Dans le cadre d’une action de formation conduite par le Département de Médecine Générale auprés des étudiants en
médecine de fin de cursus, le Département de Médecine Générale d’Universit¢ Cote d’Azur s’engage vis-a-vis du
Département & mettre en place des téléconsultations pour le CDS de Puget-Théniers a raison d’un jour par semaine

griice d Iintervention d’un médecin désigné par le Département de Médecine Générale.

De plus, le Centre Départemental de Santé met a disposition une infirmiére dont le réle sera d’accompagner le patient
dans son parcours de téléconsultation. Un protocole de coopération de téléconsultation sera mis en place entre les
deux entités.

Ces téléconsultations seront effectuces via le systéme d’exploitation du Centre Départemental de Santé comme suit :

- un médecin du Centre de Santé Universitaire St Jean d’Angély sera mis d disposition pour unc
Jjournée par semaine de consultations ; le Département rémunérera la mise & disposition du médecin sur la
base du tarif horaire de vacation en vigueur, soit 7 heures hebdomadaire et un total de 28 heures mensuel. La
facturation des actes médicaux de téléconsultation se fera directement par le Centre Départemental de Santé.

La mise en place de ces (¢léconsultations implique le déploiement d’une nouvelle organisation au sein du CDS pour
le déroulement de cette journée hebdomadaire,

Le principe de cettc organisation sera chronologiquement le suivant :

- Pré-tri effectué par une Infirmiére en Pratique Avancée (IPA) du CDS qui oriente soil sur la téléconsultation
soit sur la consultation physiquc ;

- Téléconsultation : permet de régler la situation ou d’orienter de nouveau sur 'IPA ou le médecin du CDS ou
vers une prochaine téléconsultation,

Afin d’assurer le bon déroulement de cetle nouvelle organisation et de ces nouvelles pratiques, le Département de
M¢édecine Générale mettra a disposition lors de chaque session de téléconsultations, un étudiant interne en médecine
A la supervision et au suivi du dispositif en mode support depuis les locaux de la Faculté.

Etant précisé que tout différend avec un patient, lié au systéme d’exploitation (notamment, application inaccessible,
non reconnaissance de la carte vitale, ete.), sera traité directement par le Département des Alpes-Maritimes.



2.2.2 En matiére de développement d'un forum annuel pluriprofessionnel d’aide & Uinstallation et d'interventions
régulieres présentant les actions en santé publiques déployées par le Conseil Départemental

Il est convenu de créer un forum annuel d’aide a Uinstallation pluriprofessionnel.

Cet événement fera participer le CH de Puget-Théniers, la CPTS, la MSA (& travers le dispositif Educ’Tour), le
Campus Connecté et aura pour but de faire découvrir la médecine rurale et le territoire de Puget-Théniers en
permettant aux étudiants de fin de cursus de rencontrer tous les professiomnels de santé du tissu local.

Le Département prendra a sa charge les coiits liés aux transports, 4 la logistique ¢t & la communication de ’événement
dans sa réalisation in sifu.

Il est également convenu que la Direction de la Santé organisera des interventions régulidrement afin de présenter les
actions en santé publique déployées par Ic Département des Alpes-Maritimes.

Ces interventions auront lieu dans les locaux de la faculté de Médecine ou du Centre Universitaire de Santé de Saint
Jean d’Angély a la fréquence minimale d’une fois par trimestre.

Le Département conviendra des dates et horaires avee la Faculté, en adéquation avec le calendrier universitaire et

prendra a sa charge les colits liés aux transports, & la logistique et a la communication de 'événement dans sa
réalisation in situ,

2.2.3 I5n matiére de mise en place de postes de clinicats :
Le Département de Médecine Générale prévoit I'attribution de trois postes de clinicats pour le Département mis a
disposition : I'un au CDS de Puget-Théniers, un autre a la maison de santé pluriprofessionnelle de Roquesteron ct

enfin, un dernier a la maison de santé pluriprofessionnelle de Valdeblore.

Le coiit de chaque poste de clinicat est évalué a 50 000 € versés a la Faculté de Médecine pour deux années d’exercice,
renouvelable une année.

Le¢ Département de Médecine Générale devra proposer au Département des candidats pour ces postes, pour une mise
en ccuvre effective au plus tard en novembre 2023. Ils feront ’objet d’une contractualisation avec Université Cote
d’Azur et le médecin concerné.

2.2.4 I'n mati¢re de formation de médecins maitres de stage et d'accueil de stagiaires en fin de cursus :
Une convention d’application devra étre rédigée pour chacune des actions envisagées ci-dessous.
2.2.4.1 Formation de médecins maitres de stages :
La Facult¢ de Médecine s’engage a lavoriser la formation de maitres de stages au sein des effectifs des médecins du
Département des Alpes-Maritimes.
Elle facilitera I"inscription de ces agents ainsi que la mise en place et I’accés aux sessions de formations organisées.
2.2.4.2 Accueil de stagiaires en 4% année et en fin de cursus :
Dans le cadre des évolutions réglementaires concernant les modalités de réalisation des stages des étudiants de 4¢
année de médecine, le Département de Médecine Géncérale s’engage a déployer un poste de stagiaire de 4° année
affectée au CDS de Puget-Théniers.
La Faculté¢ de Médecine s’engage ¢galement a adresser au CDS de Puget-Théniers des stagiaires en fin de cursus
universitaire afin de programmer la réalisation de leurs stages en médecine générale dans les locaux et au service du

CDS.

Pour cc faire, le Département des Alpes Maritimes sassurera qu’un médecin exergant au CDS remplit les conditions
de maitre de stage.



2.2.5 Soutien au Département de Médecine Générale d'Université Cdte d’Azur

Le Département soutiendra la Faculté de Médecine quant a la formalisation des projets professionnels des étudiants
en médecine en fin de cycle et a leur orientation & I'installation sur le territoire des Alpes Maritimes,
Ce soutien s’effectuera via :

- la mission ingénierie ct attractivité en santé développée par la Direction de la Santé ;

- un financement annuel de 75 000 € pour trois postes de clinicat ;

- un financement annuel de 20 000 € pour la durée de la présente convention (trois ans). Cette somme devant
permetire la réalisation de plans de communication visant ’aide & 'installation dans le Département des
Alpes Maritimes, la conceptualisation par le DMG des parcours étudiants et leur accompagnement dans leur
projet professionnel,

2.3 Objectifs de !'action

Le développement et la mise en place de moyens de collaborations pour conduire les jeunes médecins ct les stagiaires
i s’installer dans les zones sous dotées du Département.

ARTICLE 3 : MODALITES ID’EVALUATION

3.1. Ce plan d’action fera I’objet d’une évaluation par la commission départementale d’évaluation de lutte contre la
désertification médicale.

ARTICLE 4 : MODALITES FINANCIERES

4. 1. Montant du financement :

Le montant de la participation financiére accordée par le Département au titre de la présente convention s’éléve 4

- 75000 € annuel au maximum, dans le cadre du financement de trois postes de clinicat ;
- 20000 € annuel dans le cadre du soutien aux projets professionnels des étudiants.

4.2. Modalités de versement :

Le versement sera effectué sclon les modalités suivantes et conformément aux régles de la comptabilité publique :
v Concernant les postes de clinical :

o pour chaque poste de clinical, un premier versement de 25 000 € se fera & la prise de fonction sur
présentation des documents justifiant du statut de chef de clinique du candidat en respectant la durée
Iégale de deux ans de chaque poste avec la possibilité de renouveler une fois ;

o undeuxiéme versement de 25 000 € se fera sur production de I’Université de la preuve de la poursuite
pour la deuxiéme année du Clinicat ;

En cas de désengagement d’un chef de clinique dans le cadre de la présente convention, un remboursement total ou
partiel des sommes versées pourra étre demandd,

v" Concernant le soutien aux projets professionnels des étudiants, le versement de ce financement sera effectué
de la maniere suivante :

o 70 % versés dés nolification de la présente convention |
o 30 % restant & la remise par le Département de Médecine Générale d’un rapport faisant état de
I’accompagnement mis en place a ce titre auprés des étudiants.



Par ailleurs en application de Uarticle L. 1611-4 du code général des collectivités territoriales qui dispose que « tout
cocontractant, ceuvre ou entreprise ayant regu une subvention peut éirc soumis au contrdle des délégués de la
collectivité qui I'a accordé », le cocontractant devra tenir a disposition des services déparlementaux les rapports
d’activités, revues de presse, outils de communication relatifs aux périodes couvertes par la convention ¢t & la
consommation détaillée des crédits ainsi obtenus.

Le cocontractant devra également transmettre au Département, dans les six mois qui suivent la fin de 'année civile
en cours, une copie certifiée des budgets et des comptes de 'exercice écoulé, ainsi que tout document faisant
connaitre les résultats de son activité et notamment un compte-rendu financier qui atteste de la conformité des
dépenses effectuées a 'objet de la subvention,

ARTICLE 5 : PRISE D’EFFET ET DUREE DE LA CONVENTION
La présente convention prend effet & compter de sa notification pour une durée de 36 mois.
ARTICLE 6 : MODIFICATION ET RESILIATION DE LA CONVENTION

6.1. Modification :

La présente convention pourra étre modifiée par voic d’avenant, préalablement soumis pour accord aux deux parties.
La demande de modification de la présente convention sera réalisée en la forme d'une lettre recommandée avec
accusé de réception précisant F'objet de la modification, sa cause et toutes les conséquences qu'elle emporte,

En cas de changement de statut juridique du cocontractant, la présente convention sera modifiée par voic d’avenant,
pris aprés information préalable et accord exprés du Département sur le transfert de la présente convention,

Le cocontractant transmettra notamment au Département ’ensemble des piéces relatives au changement de son statut
juridique : procés-verbal du conseil d’administration, délibération autorisant le changement de statut ou le transfert
a une autre entité, RIB et documents administratifs nécessaires au transfert de titulaire.

6.2. Résiliation ;

6.2.1. Modalités générales :

En cas d'inexécution ou de modification des conditions d'exécution et de retard pris dans l'exéeution de la présente
convention par 'une des parties, pour une raison quelconque, celle-ci doit en informer Pautre sans délai par lettre
recommandée avec accusé de réception.

En cas de non-observation des clauses de la présente convention et aprés mise en demeure par Pune des partics,
effectuée par lettre recommandée avec accusé de réception et restée sans effet pendant 30 jours calendaires, la
présente convention pourra étre résiliée de plein droit, sans qu'il y ait besoin de faire ordonner cette résolution en
Justice, i de remplir aucune formalité.

Le cas échéant, en ce qui concerne le cocontractant, cclui-ci sera alors tenu de reverser au Département les sommes
indiiment pergues calculées au prorata du nombre de mois passés sur le secteur.

6.2.2. Résiliation pour inexécution des obligations contractuelles :

Chacune des partics peut mettre fin a la présente convention lorsqu’il apparait que 'une d’entre elles n’a pas respecté
les clauses contractuelles, a contrevenu & ses obligations réglementaires, n’a pas respecté les délais d’exécution
prévus.

Celie résiliation intervient aprés mise en demeure par lettre recommandée avee accusé de réception restce
infructueuse dans le délai de 30 jours.

Elle ne donne lieu a aucune indemnisation, ni 8 aucune reprise de personnel du cocontractant.

6.2.3. Résiliation unilatérale :

Les partics peuvent également mettre fin, & tout moment, a l'exécution de la présente convention pour un motif
d'intérét général.

La décision de résiliation de la convention est notifiée a P'autre partie par lettre recommandée avee accusé de
réception. Sous réserve des dispositions particulieres mentionnées ci-aprés, la résiliation prend effet a la date fixée
dans la décision de résiliation ou, a défaut, 4 la date de sa notification,



6.2.4. Résiliation suite a disparition du cocontractant ;

En cas de disparition du cocontractant, le Département peut résilier la convention ou accepter sa continuation par le
reprencur, Un avenant de transfert est établi a cette fin conformément a ’article 6, alinéa 1.

La résiliation, si elle est prononcée, prend effet a la date de I’événement. Elle n'ouvre droit pour le cocontractant, a
aucunc indemnité,

En cas de redressement judiciaire ou de liquidation judiciaire du cocontractant, la convention est 1ésiliée, si aprés
mise en demeure de 'administrateur judiciaire, ce dernier indique ne pas reprendre les obligations du cocontractant
dans un délai de 30 jours.

La résiliation, si elle est prononcée, prend effet a la date de I'événement, Elle n'ouvre droit, pour le cocontractant, &
aucune indemnité.

ARTICLE 7 : COMMUNICATION

Le cocontractant s engage en termes de communication, a metire en ccuvre les moyens nécessaires a une valorisation
dc la contribution du Département, ainsi qu’a informer systématiquement et au préalable le Département des dates et
licux des opérations mises en place dans le cadre de la promotion de I'événement.

D'une fagon générale, le cocontractanl fera en sorte de metire en valeur et de rendre clairement visible le logo du
Département des Alpes-Maritimes sur toules publications réalisées. 11 devra soumettra au Département, pour accord
préalable et éeril, les documents reproduisant le logo du Département. Celui-ci sera reproduit dans les conditions de
taille et selon un emplacement mettant en avant I’importance de cette relation.

L.e cocontractant devra en plus de la présence du logo sur les supports de communication :
- adresser des invilations lorsqu’il organise ses manifestations ;
— autoriser le Département & mettre de la signalétique promotionnelle sur le lieu de I’événement ;
— prévoir la présence de I’édito du Président du Département sur la brochure de présentation ;
~ prévoir une page de publicité dans la brochure de 1'événement
~ intégrer une fiche d’information sur les actions du Département dans le dossier de presse de I’événement ;
— intégrer le logo du Département sur le site internet renvoyant sur le site de la collectivité.

ARTICLE 8 : ASSURANCES ET RESPONSABILITES

Le cocontractant devra contracter les assurances nécessaires pour couvrir tous les accidents dont pourraient étre
victimes ou responsables les personnes physiques dans le cadre de Pexécution de la présente convention, pendant la
durée de l'action et en lien direct avec celle-ci.

ARTICLE 9 : LITIGES

Les deux parties s'efforceront de régler a I'amiable tout différend éventuel relatif a 'interprétation des stipulations de
la présente convention ou a son exécution au moyen d’une lettre recommandée avec accusé de réception adressée a
I’autre cocontractant. _

A défaut de résolulion amiable intervenue dans le délai d’un mois suite d réception de la lettre recommandée avec
accusé de réception mentionnée a U'alinca précédent, les litiges relatifs a la présente convention seront portés devant
Ie tribunal administratif de Nice.

ARTICLE 10 : CONFIDENTIALITE ET PROTECTION DES DONNEES A CARACTERE PERSONNEL
10.1. Confidentialité :

Les informations fournies par le Département des Alpes-Maritimes et tous documents de quelque nature qu'ils soient
résultant de leur traitement par le cocontractant restent la propriété du Département des Alpes-Maritimes.

Tous les documents et les données réeoltées via tous logiciels, emails, fiches de liaison sont strictement couverts par
le secret professionnel (article 226-13 du code pénal). Les parties sont tenues, ainsi que Pensemble de leur personnel,
a ’obligation de discrétion ¢t a 'obligation de confidentialité durant toute I’exéeution de la présente convention et
aprés son cxpiration.



Conformément aux articles 34 et 35 de la loi du 6 janvier 1978 modifiée relative a I'informatique, aux fichiers et aux
libertés, le cocontractant s’engage a prendre toute précaution utile afin de préserver la séeurité des informations et

notamment, d’empécher qu'elles ne soient déformées, endommagées ou communiquées a4 des personnes non
autorisées.

Le cocontractant s’engage a respecter, de fagon absolue, les obligations suivantes et a les faire respecter par son
personnel et ses sous-traitants :

- ne prendre aucunc copic des documents et supports d'informations confiés, a ’exception de celles
nécessaires pour les besoins de ’exéeution de sa prestation, objet de la présente convention ;

- ne pas utiliser les documents et informations traités a des fins autres que celles spécifides dans le cadre de la
convention ;

- ne pas divulguer ces documents ou informations a d’autres personnes, qu’il s’agisse de personnes privées ou
publiques, physiques ou morales ;

- prendre toutes mesures permettant d’éviter toute utilisation détournée ou frauduleuse des fichiers
informatiques en cours d’exécution de la convention ;

- prendre toutes mesurcs, notamment de sécurité matérielle, pour assurer la conservation des documents et
informations traités tout au long de la durée de la présente convention.

En fin de convention, et conformément 4 la durée Iégale de conservation des documents, il s’engage 4

)
procéder a la destruction de tous fichiers manuels ou informatisés stockant les informations saisies, sauf en cas de
continuité de Paction ;

ou a restituer intégralement les supports d’informations selon les modalités prévues a la présente convention.

Si pour Pexécution de la présente convention, les parties ont recours a des prestataires de services, ceux-ci doivent

présenter des garanties identiques pour assurer la mise en aeuvre des mesures et des régles de confidentialité sus-
énoncées.

Dans ce cas, les parties s'engagent a faire souscrire a ces prestataires de services les mémes engagements que ceux
figurant dans le présent article. A défaut, un engagement spécifique doit étre signé par lesdits prestataires mettant a
la charge de ces derniers les obligations sus-énoncées.

Le Département des Alpes-Maritimes se réserve le droit de procéder a toute vérification qui lui paraitrait utile pour
constater le respect des obligations précitées par le cocontractant,

Il est rappelé qu’en cas de non-respect des dispositions précitées, la responsabilité du titulaire peut également étre
cngagée sur la base des dispositions des articles 226-17 ¢l 226-5 du code pénal.

Le Département des Alpes-Maritimes pourra prononcer la résiliation immédiate de la convention, sans indemnité en
faveur du titulaire, en cas de violation du sccret professionnel ou de non-respect des dispositions précitées.

10.2. Protection des donnédes G caractére personnel et formalités CNIL :

Dans le cadre de leurs relations contractuelles, les Partics s’engagent & respecter la réglementation en vigueur
applicable au traitement de données a caractére personnel et, en particulicr, la loi n°78-17 du 6 janvier 1978 modifiée
relative a 'informatique, aux fichiers et aux libertés et le réglement (UE) 2016/679 du Parlement européen et du
Conseil du 27 avril 2016 applicable a compter du 25 mai 2018 (ci-apres, « le réglement curopéen sur la protection
des données » ou le « RGPD »),

Le Département détermine seul les finalités et les moyens du traitement. Ainsi, en application de Particle 24 du
RGPD, le Département est 'unique Responsable du traitement. 11 est convenu que le signataire de la convention
n’endosse aucune responsabilité en matiére du traitement de données a caractére personnel,

La responsabilité du traitement des données recueillies est portée par le Département uniquement dans le cadre des
activités de télémédecine et de téléconsultations qui seront pratiquées dans le cadre du partenariat mis en place dans
les conditions opérationnelles évoquées dans la présente convention (notamment au point 2.2.1).



Les finalités du traitement sont :

- le suivi médical et le traitement du patient ;

- la complétude du dossier médical du patient ;

- I'éventuelle mise en relation du patient avec un autre professionnel de santé (médical ou paramédical)
nécessaire a son suivi et & son traitement.

La base légale du traitement est le consentement.
Les données traitées sont :

- les données a caractére personnel relatives a la santé physique ou mentale, passée, présente ou future, d’une
personne physique (y compris la prestation de services de soins de santé) qui révélent des informations sur
I’état de santé de cette personne ;

- les données de santé par nature (antécédents médicaux, maladies, prestations de soins, résultats d’examens,
traitement, handicap ;

- les données qui, du fait de leur croisement avee d’autres données, deviennent données de santé en ce qu’clles
permettent de tirer une conclusion sur I’état de santé ou le risque pour la santé d’unc personne ;

- les données devenant données de santé en raison de leur destination, ¢’est-a-dire de I'utilisation qui en est
faite au plan médical. ..

Droit d’information des personnes (en cas de collecte des données personnelles entrant dans le champ de la
convention) :

Le Département s’engage & foumir aux personnes concernées par les opérations de traitement et de collecte de
données, I'information lide a leurs droits ;

Exercice des droits des personnes (en cas de gestion de données personnelles entrant dans le champ de la
convention)

Le Département des Alpes-Maritimes s’acquittera, seul, de son obligation de donner suite aux demandes d’exercice
des droits des personnes concernées : droit d’accés, de rectification, d’effacement et d’opposition, droit a la limitation
du traitement, droit de ne pas faire objet d’une décision individuelle automatisée (y compris le profilage).

Délégué a la protection des données :

Le signataire de la convention communique au Département des Alpes-Maritimes le nom et les coordonnées de son
délégué a la protection des données, s’il en a désigné un conformément A article 37 du réglement européen sur la
protection des données.

Le délégué a la protection des données du Département des Alpes-Maritimes exerce ses fonctions au Centre
Départemental Administratif des Alpes Maritimes situé 147 Boulevard du Mercantour BP 3007 06201 NICE CEDEX
3. L’adresse mail de contact du délégué a la protection des données est : donnees_personnelles@@departement06.fr

Registre des catépories d’activités de (raitement :
Le signataire de la convention déclare tenir par écrit un registre de toutes les catégories d’activités de traitement
conformément a ’article 30 du Réglement (UE) 2016/679 du Parlement curopéen ct du Conseil du 27 avril 2016.

Violation des données & caractére personnel ¢

Le Département est seul responsable de la notification auprés de 'autorité de contréle compétente d’une violation
des données a caractére personnel survenue dans le cadre de la réalisation du projet, et, dans les meilleurs délais.

Ce dernier notifie également les violations des données 4 caractere personnel des sous-traitants dont elle aurait
connaissance el qui serait susceptible de compromettre la disponibilité, la confidentialité ou intégrité des données.

La notification contient au moins :

- la description de la nature de la violation des données & caractére personnel y compris, si possible, les
catégories et le nombre approximatif de personnes concernées par la violation et les catégories et le nombre
approximatif d’enregistrements de données ;

- le nom et les coordonnées des délégués a la protection des données ou d’un autre point de contact auprés
duquel des informations supplémentaires peuvent étre obtenucs |

- la description des conséquences probables de la violation de données a caractére personnel |



- la description des mesures prises ou que le responsable conjoint du traitement propose de prendre pour
remédier a la violation de donnes a caractére personnel, y compris le cas échéant, les mesures pour atténuer
les éventuelles conséquences négatives.

10.3. Sécurité des données a caractére personnel :

Le Département prendra toutes les précautions utiles au regard des risques présentés par les traitements pour préserver
la sécurité des données a caractére personnel (Section 2, article 32 a 34 du Réglement).

Nice,le {{ 3 MARS 2023

Le Président du Département des Alpes-Maritimes Le Président d’Université Cote d’Azur

Université Cote d'Azur

La Frosident

Jeanick BRISSWANTER

Charles Ange GINESY Jeanick BRISSWALTER



ANNEXE A LA CONVENTION PROTECTION DES DONNEES PERSONNELLES

Entrée en vigueur du Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la
protection des personnes physiques a I'égard du traitement des données a caractére personnel et a la libre circulation
de ces données, et abrogeant la directive 95/46/CE (réglement général sur la protection des données)

Cette annexe a pour objectif] sans que cela ne soit exhaustif, de balayer les obligations liées a 'entrée en vigueur du
Réglement 2016/679 et de rappeler les éléments majeurs & prendre en compte par le cocontractant qui porte également
une responsabilité (article 82 et suivants du réglement).

Le Département, ainsi que le cocontractant, signataire de la convention (dont les obligations sont visées au
considérant (1) et a P'article 28 du Réglement), doivent prendre toutes les précautions utiles au regard des risques
présentés par les traitements pour préserver la séeurité des données a caractére personnel (Section 2, article 32 a 34
du Reéglement). Ils doivent, notamment au moment de leur collecte, durant leur transmission ¢t leur conservation,
empécher que les données soient déformées, endommagées ou que des tiers non autorisés y aient accés. Ils s’engagent
a présenter les garanties suffisantes quant a la mise en ceuvre des mesures techniques et organisationnelles appropriées
de manicre a sécuriser le traitement. Il appartient en particulier au cocontractant, signataire de la convention
d’engager d’ores et déja le « Privacy by Design » afin de se mettre en conformité.

Les impacts de ce réglement sont majeurs en termes de droits pour 'usager et en termes d’organisation et d’actions
liges a la séeurité des traitements.

A cet égard, le cocontractant dont les obligations sont édictées par I’article 28 du Réglement 2016/679, doit

notamment s’assurer que :
+ toute transmission d’information via un canal de communication non sécurisé, par excmple internet,
s’accompagne de mesures adéquates permettant de garantir la confidentialité des données échangées,
telles qu'un chiffrement des données ;
» les personnes habilitées disposant d’un accés aux données doivent s’authentifier avant tout accés a
des données a caractere personnel, au moyen d’un identifiant et d’un mot de passe personnels respectant
les recommandations de la CNIL voire de ’ANSSI, ou par tout autre moyen d’authentification
garantissant au moins le méme niveau de séeuritd |
« un mécanisme de gestion des habilitations doit étre mis en czuvre et réguliérement mis & jour pour
garantir que les personnes habilitées n’ont accés qu’aux seules données effectivement nécessaires a la
réalisation de leurs missions. Le cocontractant, signataire de la convention, s’engage a définir ct
formaliser une procédure permettant de garantir la bonne mise a jour des habilitations ;
o des mécanismes de traitement automatique garantissent que les données a caractére personnel seront
systématiquement supprimées, a issuc de leur durée de conservation, ou seront renvoyées au
responsable de traitement ou feront ’objet d’une procédure d’anonymisation rendant impossible toute
identification ultérieure des personnes concernées et ce en fonction de la réglementation en vigucur et
des délais de conservation en lien avec le traitement et le Département. Concernant les mécanismes
d’anonymisation, il conviendra de s’assurer que les statistiques produites ne permettent aucune
identification, méme indirecte, des personnes concerndées |
o lesaccés & Papplication (par exemple en télémaintenance) doivent faire I’objet d’unc tragabilité afin
de permettre la détection d’éventuelles tentatives d’accés frauduleux ou illégitimes. Les accés aux
données considérées comme sensibles, au regard de la lot du 6 janvier 1978 modifiée et du réglement
européen relatif a la protection des données, doivent quant a cux étre spéeifiquement tracés en incluant
un horodatage, I'identifiant de utilisateur ainsi que Uidentification des données concernées, et cela pour
les accés en consultation, modification ou suppression. Les données de journalisation doivent étre
conservées pendant une durée de six mois glissants & compter de leur enregistrement, puis détruites ;
» le cocontractant s’interdit de recourir @ des sous-traitants (article 28 — 2° du Réglement) sauf cas
prévu dans le cadre du marché passé avec la collectivité. 1l s’engage, en recourant & un sous-traitant, au
nécessaire maintien de la sécurité et de la confidentialité des données qui lui ont été confides par le
Département,




Concernant la détermination du niveau de sécurité requis en fonction du traitement

Le cocontractant s’engage a mettre en ceuvre les mesures techniques et organisationnelles appropriées afin de garantir
un niveau de sécurité adapté au risque, avec en particulier la mise en czuvre des moyens nécessaires permettant de
garantir la confidentialité, I'intégrité, la disponibilité et la résilience constante des systémes et des services de
traitement.

Lorsque la finalité du traitement est susceptible d’engendrer un risque élevé pour les droits et les libertés des
personnes physiques, le cocontractant fournit unc aide au responsable de traitement (article 28-3°-f) en aidant a la

réalisation d’une analyse d’impact sur la vie privée (art. 35 du réglement) : évaluation globale du risque présenté
par le traitement pour les droits et libertés des personnes.

Concernant les failles de sécurité, physiques ou logiques (articles 33 et 34 du Réglement)

Le cocontractant s’engage a communiquer au responsable de traitement, dans les plus brefs délais et au maximum
dans les quarante-huit (48) heures aprés en avoir pris connaissance, la survenance de toute faille de sécurité ayant
des conséquences directes ou indirectes sur le traitement des données transmises par le Département des Alpes-
Maritimes.

Le cocontractant documentera le plus précisément possible la faille de séeurité en indiquant les faits concernant la
violation des données a caractere personnel, ses effets et les mesures prises pour y remédier.

Concernant la conformité des traitements

Le cocontractant met & la disposition du Département des Alpes-Maritimes toutes les informations nécessaires pour
démontrer le respect des obligations prévues par le Réglement 2016/679 relatif a la protection des données des
personnes physiques et pour permettre la réalisation d'audits.




