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DEPARTEMENT DES ALPES-MARITIMES

DIRECTION GENERALE
DES SERVICES DEPARTEMENTAUX

DIRECTION GENERALE ADJOINTE
POUR LE DEVELOPPEMENT DES
SOLIDARITES HUMAINES

DIRECTION DE LA SANTE

CONVENTION N° 2023-474 DGA-DSH
15tme APPEL A PROJETS SANTE 2023
Réf. Inserm N°2024-00004

relative au versement d’une subvention pour la réalisation du projet
« Imagerie multiparamétrique automatisée pour l'identification de marqueurs de I'hétérogénéité des
mélanomes cutanés humains afin d'améliorer le diagnostic de résistance aux thérapies »

Entre : le Département des Alpes-Maritimes,

représenté par le Président du Conseil départemental, Monsieur Charles Ange GINESY, domicilié en cette qualité au
centre administratif départemental, 147, boulevard du Mercantour, BP 3007, 06201 Nice cedex 3, et agissant
conformément a la délibération de la commission permanente en date du 15 décembre 2023,

ci-aprés dénommé « le Département »

d’une part,

Et : L’Institut National de la Santé et de la Recherche Médicale

Etablissement public 4 caractére scientifique et technologique dont le sidge est sis 101 rue de Tolbiac 75654 Paris
Cedex 13 représenté par son Président-Directeur Général, Monsieur Didier SAMUEL et par délégation, par Monsieur
Dominique NOBILE, Délégué Régional Provence-Alpes-Cdte d’Azur et Corse, 18 avenue Mozart - CS20172 —
13276 Marseille Cedex 09,

Ci-aprés dénommé « le cocontractant »

Agissant tant en son nom, qu’au nom et pour le compte du Centre Méditerranéen de Médecine Moléculaire - C3M -
U1065 dirigé par Monsieur Patrick AUBERGER.

d'autre part,
Préambule

Le Département renouvelle en 2023 son soutien aux équipes médicales et scientifiques du département en
privilégiant, dans le cadre des innovations techniques, technologiques ou des nouveaux usages en matiére de santé,
les projets orientés vers :

- le dépistage et traitement du cancer, incluant les cancers de ’enfant ;

- le traitement des maladies neuro-dégénératives et du handicap (la perte d’autonomie, les maladies rares
ou orphelines, la maladie d’Alzheimer);

- les nouvelles technologies numériques e-santé et intelligence artificielle au service de la santé.
L’intelligence artificielle comme moyen de mieux assister les cliniciens et les chercheurs dans les
domaines de la cancérologie, de la perte d’autonomie, et également dans d’autres domaines des
traitements des maladies chroniques ; sont visés également les traitements personnalisés grace au
traitement des données médicales (data base) ;
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- la connaissance de I’impact de I’environnement sur la santé et les moyens pour limiter la vulnérabilité
{déterminants de la santé, développement durable, sensibilité et inégalité) ;

- la recherche appliguée en infectiologie-épidémiologie et clinique.
Sur proposition du comité scientifique, présidé par le docteur Xavier MORELLI, Président du comité scientifique
du CANCEROPOLE PACA, le Département a fixé, par délibération de la commission permanente prise le 15
décembre 2023, la liste des projets retenus ainsi que les participations financiéres départementales pour chacun d’eux.
Le projet financé sera mené par le C3M, situé dans ’enceinte de I’hopital I’ Archet et qui accueille plusieurs équipes
de recherche composées de chercheurs et de cliniciens travaillant sur 12 base de projets communs a ’interface entre
la recherche fondamentale, recherche translationnelle et la recherche clinique sur le cancer, les maladies
cardiométaboliques et les maladies infectieuses.

1L EST CONVENU CE QUI SUIT

ARTICLE 1 : OBJLT

La présente convention a pour objetde définir les conditions et modalités d’attribution de la subvention
d’investissement pour le financement du matériel nécessaire au projet « Imagerie multiparaméivique automatisée
pour Videntification de marqueurs de 'hétérogénéité des mélanomes cutanés humains afin d'améliorer le diagnostic
de résistance aux thérapies ».

ARTICLE 2 ;: CONTENU ET OBJECTIFS DE L’ACTION

2.1. Présentation de I’action

Ce projet a pour but de mettre en place, au sein de la plateforme d’imagerie du Centre Méditerranéen de Médecine
Moléculaire (C3M), un plateau technique permettant d’analyser des immunomarquages de fagon automatisée afin
d’étudier I’hétérogénéité et la résistance aux traitements des cancers.

L’objectif est |'acquisition d’un scanner de lames automatisé en vue de réaliser des analyses sur des cohortes
d’échantillons humains importantes et renforcer ainsi les capacités de recherche de nouveaux biomarqueurs.

Cet équipement permettrait d’ améliorer la plateforme d’imagerie, actuellement équipée d’un petit microscope manuel
avec caméra, En effet, cet équipement (scanner de lames) permet un basculement rapide entre les différents modes
de numérisation et fournit une excellente qualité d’image sur un grand nombre d’échantillons de patients de facon
automatisée,

L’installation de ce scanner de lames au C3M s’intégrera parfaitement dans I"écosystéme de la recherche nigoise et
ouvrira de nouvelles perspectives pour ’ensemble des domaines de recherche développé dans le département.

Cet appareil sera accessible & I’ensemble des chercheurs du département des Alpes-Maritimes mais également des
cliniciens du CHU de Nice et permettra de développer les capacités de cherche de biomarqueurs dans le département
contribuant ainsi & Dattractivité et 4 la compétitivité de la recherche menée dans les Alpes-Maritimes au niveau
national et international.

2.2. Modalités opérationnelles (moyens humains et techniques)

Le cocontractant mettra en ceuvre les moyens technigues et humains nécessaires a la réalisation du projet.

2.3. Objectifs de ’action
L’acquisition de cet équipement innovant permettra :
- de compléter notre plateau technique d’histologie et d’imagerie,
- d’offrir de nouvelles possibilités en terme de recherche en cancérologie a la communauté scientifique
départementale en leur donnant accés a un équipement performant Jeur permettant d’augmenter sa
compélitivité au niveau national ¢t international,

ARTICLE 3 : MODALITES D’EVALUATION

La présente action fera I’objet d’une évaluation au moyen des indicateurs de suivi et de résultats envisagés pour la
réalisation du projet, validés avec le coconfractant et figurant en annexe 1 de cette convention,

Le Département pourra vérifier ' utilisation de la participation départementale sur le plan qualitatif et quantitatif et
demander des explications sur les éventuels décalages entre le programme arrété annueliement et I’ état des objectifs
a atteindre.

Les documents & produire seront transmis par courrier & "adresse suivante :

Département des Alpes-Maritimes, Direction de la Santé, BP 3007 - 06201 Nice Cedex 3.

Une réunion d’étape devra &tre organisée avec le cocontractant dans ’année & venir, afin de faire le point sur
I’avancement du projet et d’affiner les indicateurs de suivi et de résultats,



A la fin du projet, une réunion de bilan sera organisée avec le cocontractant, & la demande du Département, pour
déterminer :

- les achats de matériels réalisés et leur mise en place ;

- laréalisation du projet ;

- [atteinte des objectifs et les explications sur les éventuels décalages entre les objectifs prévus et ceux
réalisés ;

- Dimpact sur la santé des publics visés par le projet,

ARTICLE 4 : MODALITES FINANCIERES

4.1 Montant du financement

Le montant total du projet s’éléve 4 261 273 €. La patticipation financiére accordée par ie Département pour la durée
de mise en cuvre de la présente convention s'éléve 4 130 636,50 € HT représentant 50 % des dépenses
d’investissement, sous réserve de D'obtention des cofinancements et de 1'achévement du projet. Le reste du
financement étant pris en charge par le co-contractant.

Dans "hypothése ol le cofit du matériel acheté serait inférieur au montant des dépenses éligibles (conformément au
réglement de ’appel 4 projets santé 2023), celui-ci serait réajusté au montant réel des dépenses réalisées.

Le cocontractant s’engage 3 utiliser cette somme exclusivement pour le financement du projet précité.

4.2 Modalités de versement :
Le versement sera effectué selon les modalités suivantes et conformément aux régles de la comptabilité publique :

- un premier versement de 50 % du financement accordé, soit la somme de 65 318,25 €, dés notification de Ia
présente convention ;

- un second versement de 25 %, soit la somme de 32 659,12 €, a réception par le Département de ’ensemble

~ des factures diment acquittées correspondant 4 I’achat du matériel au titre du projet déposé ;

- le solde, soit la somme de 32 659,13 €, a réception par le Département du rapport final, 4 la fin du troisiéme
exercice, sur "action menée, tant au niveau qualitatif que quantitatif et financier {mentionnant les co-
financements acquis), correspondant 4 la réalisation du projet en s’ appuyant sur les indicateurs de suivi et de
résultat envisagés, validés avec le cocontractant et figurant en annexe de cette convention, ainsi que sur les
aspects de valorisation des résultats et leur communication,

Le libellé du virement précisera le numéro de la convention et/ou celui de la facture de recette émise par I’ Inserm.
Le versement de la subvention sera effectué par virement bancaire, au nom de I"Agent Comptable Secondaire de
I’Inserm Délégation Régionale PACA et Corse, dont les coordonnées sont les suivantes :

RELEVE D'IDENTITE BANCAIRE

PARTIE RESERVEE AU DESTINATAIRE OU RELEVE

TRESORPUBLIC

ke re{g%cimnue est dgestiné 3 éve teg\ls & vos créanciers ou géikieurs, frangals ou élran%?rs.
appe vitie Comple (virbments, paitment des quillances He )

Tave mscree des {ALonS

de compte
08001005461

b e b n&ue
10071

TRMARSELLE

ldentifiant inteenational de compte bancaire - IBAN

BIC (Bank Indentifior Code

FR76 | w07 ] 130 ] oooo T om0 ] osde [ 154 | TRPUFRM
TITULAIRE DU COMPTE :
INSERM REGION PACA AGENT COMPTABLE

Par ailleurs, en application de Uarticle L.1611-4 du code général des collectivités territoriales qui dispose que « tout
cocontractant, cetvre ou entreprise ayant regu une subvention peut étre soumis au contrdle des délégués de la
collectivité qui I’a accordée », le coconfractant devra tenir & disposition des services départementaux les rapports
d’activité, revues de presse, outils de communication relatifs aux périodes couvertes par la convention et 4 fa
consommation détaillée des crédits ainsi obtenus.

Le cocontractant devra également transmettre au Département, dans les six mois qui suivent la fin de I’année civile
en cours, une copie certifiée des budgets et des comptes de Pexercice écoulé, ainsi que tous tes documents faisant
connditre les résultats de son activité et notamment un compte rendu financier qui atteste de la conformité des
dépenses effectuces & Pobjet de la subvention,



Pour toutes questions relatives aux dispositions financiéres, les parties powrront échanger par mail aux adresses
suivantes :

- Département : pwaliner@departement06. fr

- Inserm: gre.dr-marseille@inserm.fr

ARTICLE 5 ;: PRISE D’EFFET ET DUREE DE LA CONVENTION
La présente convention entre en vigueur & compter de sa notification. Elle est établie pour une durée de 36 mois.

ARTICLE 6 : MODIFICATION ET RESILIATION DE LA CONVENTION

6.1. Modification :

La présente convention pourra étre modifiée par voie d’avenant, préalablement soumis pour accord aux deux parties.
La demande de modification de ia présente convention sera réalisée en la forme d'une lettre recommandée avec
accusé de réception précisant 'objet de la modification, sa cause et toutes les conséquences qu'elle emporte.

En cas de changement de statut juridique du cocontractant, la présente convention sera modifiée par voie d’avenant,
pris aprés information préalable et accord express du Dépariement sur le transfert de la présente convention,

Le cocontractant transmettra notamment au Département I’ensemble des pidces relatives au changement de son statut
Juridique : procés-verbal du conseil d’administration, délibération autorisant le changement de statut ou le transfert
A une autre entité, RIB et documents administratifs nécessaires au transfert de titulaire.

6.2. Résiliation ;

6.2.1. Modalités générales :

En cas d'inexécution ou de modification des conditions d'exécution et de retard pris dans 'exécution de la présente
convention par le cocontractant, pour une raison quelconque, celui-ci doit en informer l'administration sans délai par
lettre recommandée avec accusé de réception.

En cas de non-observation des clauses de la présente convention, et aprés mise en demeure par le Département,
effectuée par letire recommandée avec accusé de réception et restée sans effet pendant 30 jours calendaires, la
présente convention pourra €tre résiliée de plein droit, sans qu'il y ait besoin de faire ordonner cette résolution en
justice, ni de remplir aucune formalité.

Le cas échéant, le cocontractant sera alors tenu de reverser au Département les sommes indiment pergues.

6.2.2. Résiliation pour inexécution des obligations contractuelles :

Le Département peut mettre fin 3 Ia présente convention lorsqu’il apparait que le cocontractant n’a pas respecté les
clauses contractuelles, a contrevenu 4 ses obligations réglementaires, n’a pas respecté les délais d’exécution prévus.
Cette résiliation intervient aprés mise en demeure par lettre recommandée avec accusé de réception restée
infructueuse dans le délai de 30 jours. La résiliation ne donne lieu 4 aucune indemnisation, ni 4 aucune reprise de
personnel du cocontractant,

6.2.3. Résiliation unilatérale :

Le Département peut également mettre fin, & tout moment, & l'exécution de la présente convention pour un motif
d'intérét général.

La décision de résiliation de la convention est notifiée au cocontractant par lettre recommandée avec accusé de
réception. Sous réserve des dispositions particuliéres mentionnées ci-aprés, la résiliation prend effet 4 la date fixée
dans la décision de résiliation ou, a défaut, a la date de sa notification.

ARTICLE 7 : COMMUNICATION
Le cocontractant s’engage, en termes de communication, 4 mettre en ceuvre les moyens nécessaires 4 une valorisation
de 1a contribution du Département, ainsi qu’a informer systématiquement et au préalable le Département des dates et
Heux des opérations mises en place dans le cadre de la promotion de |'événement.
D’une fagon générale, le cocontractant fera en sorte de metire en valeur et de rendre claivement visible le logo du
Département des Alpes-Maritimes sur toute publication réalisée. I devra soumetire au Département, pour accord
préalable et Ecrit, les documents reproduisant le logo du Département. Celui-ci sera reproduit dans les conditions de
taille et selon un emplacement mettant en avant I’ importance de cette relation.
Le cocontractant devra, en plus de la présence du logo sur les supports de communication :

— adresser des invitations lorsqu’il organise ses manifestations ;

— autoriser le Département & mettre de la signalétique promotionnelie sur le lieu de ’événement ;

— prévoir la présence de I’édito du Président du Département sur la brochure de présentation ;

— prévoir une page de publicité dans la brochure de I’événement ;

— intégrer une fiche d’information sur les actions du Département dans le dossier de presse de ’événement ;

— intégrer le logo du Département sur le site internet renvoyant sur le site de la collectivité ;

— intégrer la participation du Département dans ses publications scientifiques.



ARTICLE 8 : ASSURANCES ET RESPONSABILITES

Le cocontractant devra contracter les assurances nécessaires pour couvrir tous les accidents dont pourraient étre
victimes ou responsables les personnes physiques dans le cadre de I’exécution de la présente convention, pendant la
durée de I'action et en lien direct avec celle-ci.

ARTICLE 9 ; LITIGES

Les deux parties s'efforceront de régler & 'amiable tout différend éventuel relatif a l'interprétation des stipulations de
la présente convention ou a son exécution au moyen d’une letire recommandée avec accusé de réception adressée &
I’autre cocontractant.

A défaut de résolution amiable intervenue dans le délai d’un mois suite a réception de la lettre recommandée avec
accusé de réception mentionnée 4 I’alinéa précédent, les litiges relatifs 4 la présente convention seront portés devant
le tribunal administratif de Nice.

ARTICLE 14 : CONFIDENTIALITE ET PROTECTION DES DONNEES A CARACTERE PERSONNEL
10.1. Confidentialité :
Les informations fournies par le Département des Alpes-Maritimes et tous les documents de quelque nature gu’ils
soient résultant de lewr traifement par le cocontractant restent la propriété du Département des Alpes-Maritimes,
Tous les documents et {es données récoltées via tous les logiciels, emails, fiches de liaison sont strictement couverts
par le secret professionnel (article 226-13 du code pénal). Les parties sont tenues, ainsi que I’ensemble de feur
personnel, 4 I"obligation de discrétion et 3 "obligation de confidentialité durant toute I’exécution de la présente
convention et aprés son expiration.
Conformément aux articles 34 et 35 de la loi du 6 janvier 1978 modifiée relative & I’informatique, aux fichiers et aux
libertés, le cocontractant s’engage a prendre toute précaution utile afin de préserver la sécurité des informations et
notamment, d’empécher qu’elles ne soient déformées, endommagées ou communiquées a des personnes non
autorisées.
Le cocontractant s’engage & respectet, de fagon absolue, les obligations suivantes et & les faire respecter par son
personnel et ses sous-traitants ;
- ne prendre aucune copie des documents et supports d’informations confiés, a ’exception de celles
nécessaires pour les besoins de I’exécution de sa prestation, objet de la présente convention ;
- ne pas utiliser les documents et informations traités a des fins autres que celles spécifides dans le cadre de la
convention ;
- ne pas divulguer ces documents ou informations 3 d’autres personnes, qu’il s’agisse de personnes privées ou
publiques, physiques ou morales ;
- prendre toute mesure permettant d’éviter toute utilisation détournée ou frauduleuse des fichiers informatiques
en cours d’exéeution de la convention ;
- prendre toute mesure, notamment de sécurité matérieile, pour assurer la conservation des documents et
informations traités tout au long de la durée de la présente convention.
En fin de convention, et conformément a la durée légale de conservation des documents, il s’engage 4 :
- procéder 4 la destruction de tout fichier manue! ou informatisé stockant les informations saisies, sauf en cas
de continuité de "action ;
- ou & restituer intégralement les supports d’informations selon les modalités prévues au présent contrat.
Si, pour I’exécution de la présente convention, les parties ont recours A des prestataires de services, ceux-ci doivent
présenter des garanties identiques pour assurer la mise en ceuvre des mesures et des régles de confidentialité sus-
€nonceées.
Dans ce cas, les parties s'engagent a faire souscrire 4 ces prestataires de services les mémes engagements que ceux
figurant dans le présent article. A défaut, un engagement spécifique doit &tre signé par lesdits prestataires mettant 4
fa charge de ces derniers fes obligations sus-énoncées.
Le Département des Alpes-Maritimes se réserve le droit de procéder & toute vérification qui lui paraitrait utile pour
constater fe respect des obligations précitées par le cocontractant.
11 est rappelé qu’en cas de non-respect des dispositions précitées, la responsabilité du titulaire peut également étre
engagée sur la base des dispositions des articles 226-17 et 226-5 du code pénal.
Le Département des Alpes-Maritimes pourra prononcer la résiliation immédiate de la convention, sans indemnité en
faveur du titulaire, en cas de violation du secret professionnel ou de non-respect des dispositions précitées.

10.2. Protection des données 4 caractére personne! et formalités CNIL :

Le partenaire signataire de la convention s’engage a respecter les dispositions de la loi n®78-17 du 6 janvier 1978
relative a Pinformatique, aux fichiers et aux libertés, modifiée par la loi n°2004-801 du 6 aofit 2004, le Réglement
(UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 et la nouvelle réglementation sur la protection
des données personnelles.




Droit d’information des personnes (en cas de collecte des données personnelles entrant dans le champ de la convention)

Le signataire de la convention s’engage a fournir aux personnes concernées par les opérations de traitement et de
collecte de données, I’information liées a leurs droits.

Exercice des droits des personnes (en cas de gestion de données personnelles entrant dans le champ de la convention)

Dans la mesure du possible, le signataire de la convention doit aider le Département des Alpes-Maritimes a s’acquitter
de son obligation de donner suite aux demandes d’exercice des droits des personnes concernées : droit d’accés, de
rectification, d’effacement et d’opposition, droit & la limitation du traitement, droit de ne pas faire 1’objet d’une
décision individuelle automatisée (y compris le profilage).

Délégué a la protection des données

Le signataire de la convention communique au Département des Alpes-Maritimes le nom et les coordonnées de son
délégué a la protection des données, s’il en a désigné un, conformément a Iarticle 37 du réglement européen sur la
protection des données.

Registre des catégories d’activités de traitement

Le signataire de la convention (gu il soit considéré comme responsable de traitement ou sous-traitant), déclare tenir
par écrit un registre de toutes les catégories d’activités de traitement conformément a I’article 30 du Reéglement (UE)
2016/679 du Parlement européen et du Conseil du 27 avril 2016.

10.3. Sécurité des données 4 caractére personnel : annexe 2 jointe 4 la présente convention.
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ANNEXI 1 A LA CONVENTION

INDICATEURS DE SUIVI ET DE RESULTAT ENVISAGES
POUR LA REALISATION DU PROJET

Cette annexe permet d’apporter un éclairage global, selon les critéres définis par le porteur de projet, pour expliciter
la conduite du projet.

Une réunion d’étape devra &ire organisée avec le cocontractant dans ’année & venir, afin de faire ie point sur
Pavancement du projet et d’affiner les indicateurs de suivi et de résultats.

A la fin du projet, une réunion de bilan sera organisée avec le cocontractant,

Atteinte des objectifs/mesure des écarts/explication quantitative et qualitative des écarts

Critéres Evaluation projet clinique Evaluation projet recherche

Dimension du projet :

*Mise 4 disposition de la communauté de
chercheurs des Alpes-Maritimes d’un outil
d’imagerie cellulaire et tissulaire
multiparamétrique permettant d’acquérir des
images sur un grand nombre d’échantillons de
patients de fagon automatisée.

*Cet équipement pourra bénéficier 4 tout
chercheur ou clinicien des Alpes-Maritimes
désirant mener un ftravail exploratoire pour
identifier de nouveaux biomarqueurs prédictifs
ou pronostiques.

[nnovation technigue ou
ftechnologique

Indicateurs de suivi et de résultal :

*BEvaluation annuelle du nombre d’utilisateuss :
Nous réaliserons un bilan annuel d’utilisation
afin de déterminer fe nombre d’utilisateurs, le
nombre d’équipes différentes ainsi qu’une
estimation du nombre total de lames analysées,

Atteintes des objectifs

*Référencement des études publiées qui auront
utilis€ ces équipements :
Notre objectif est que ce matériel soit utilisé
pour au moins 3 études différentes pendant les
deux premidres,

Indicatenrs de communication :

» 8 projets de recherche impliqués

o Nombre de publications :
Notre objectif sera que notre scanner de lames
soit utilisé dans ait moins 3 études publiées dans
un journal o comité de lecture & lissue des
projets inifiaux décrits précédemment.

« Nombre de contmunications dans les congrés
internafionaux ;
Notre objectif sera que des rvésultals d'éludes
avant ufilisé notre scamer de lames solent
présentés dans au moins qualre congrés
infernationaux au cours ou & Vissue des projets
initiaux décrits précédemment.

Prévention d’augmentation de la rentabilité :

Le tarif horaive pour les utilisateurs du scanner

sera calculé au plus juste afin de couvrir les cofits
annuels de maintenance.

Communication

Economique

Autres




ANNEXE 2 A LA CONYENTION PROTECTION DES DONNEES PERSONNELLES
Entrée en vigueur du Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif 3 la
protection des personnes physiques & I'égard du traitement des données 2 caractére personnel et 4 la libre circulation
de ces données, et abrogeant la directive 95/46/CE (réglement général sur la protection des données)

Cette annexe a pour objectif, sans que cela ne soit exhaustif, de balayer les obligations lies & I’entrée en vigueur du
Reglement 2016/679 et de rappeler les éléments majeurs & prendre en compte par le partenaire qui porte également
une responsabilité (article 82 et suivants du réglement).

Le Département, ainsi que Je partenaire, signataire de la convention (dont les obligations sont visées au considérant
(1) et & ’article 28 du Reéglement), doivent prendre toutes les précautions utiles au regard des risques présentés par
les traitements pour préserver la sécurité des données a caractére personnel (Section 2, article 32 & 34 du Réglement).
Hs doivent, notamment au moment de leur collecte, durant leur transmission et leur conservation, empécher que les
données soient déforinées, endommagées ou que des tiers non autorisés y aient accés. Ils s’engagent & présenter les
garanties suffisantes quant 4 la mise en ceuvre des mesures techniques et organisationnelles appropriées de maniére
a sécuriser le traitement. 1l appartient en particulier au partenaire, signataire de la convention d’engager d’ores et déja
le « Privacy by Design » afin de se mettre en conformité.

Les impacts de ce réglement sont majewrs en termes de droits pour ’usager et en termes d’organisation et d’actions
liées a la sécurité des traitements,

A cet égard, le partenaire dont les obligations sont édictées par ’article 28 du Réplement 2016/679, doit notamment
s’assurer que :

* toute fransmission d’information via un canal de communication non sécurisé, par exemple internet,
s’accompagne de mesures adéquates permettant de garantir la confidentialité des données échangées, telles
qu'un chiffrement des données ;

¢ les personnes habilitées disposant d’un accés aux données doivent s’authentifier avant tout accés & des
données & caractére personnel, au moyen d’un identifiant et d’un mot de passe personnels respectant les
recommandations de la CNIL voire de I’ ANSSI, ou par tout autre moyen d’authentification garantissant au
moins le méme niveau de sécurité ;

¢ un mécanisme de gestion des habilitations doit étre mis en ceuvre et réguliérement mis a jour pour garantir
que les personnes habilitées n’ont aceés gu’aux seules données effectivernent nécessaires a la réalisation de
leurs missions. Le partenaire, signataire de la convention, s’engage & définir et formaliser une procédure
permettant de garantir la bonne mise 4 jour des habilitations ;

¢ des mécanismes de fraitement automatique garantissent que les données 4 caractére personnel seront
systématiquement supprimées, & P’issue de leur durée de conservation, ou seront renvoyées au responsable
de traitement ou feront I'objet d’une procédure d’anonymisation rendant impossible toute identification
ultérieure des personnes concernées et ce en fonction de la réglementation en vigueur et des délais de
conservation en lien avec le traitement et le Département. Concernant les mécanismes d’anonymisation, il
conviendra de s’assurer que les statistiques produites ne permettent aucune identification, méme indirecte,
des personnes concernées ;

* les accés 4 Papplication (par exemple en télémaintenance) doivent faire Pobjet dune tragabilité afin de
periettre la détection d’éventuelles tentatives d’accés frauduleux ou illégitimes. Les accés aux données
considérées comme sensibles, au regard de la loi du 6 janvier 1978 modifiée et du réglement européen relatif
a la protection des données, doivent quant & eux étre spécifiquement tracés en incluant un horodatage,
I'identifiant de 1’utilisateur ainsi que 1’identification des données concernées, et cela pour les accés en
consultation, modification ou suppression. Les données de journalisation doivent étre conservées pendant
une durée de six mois glissants & compter de leur enregistrement, puis détruites ;

e e partenaire s’interdit de recourir & des sous-fraitants (article 28 — 2° du Réglement) sauf cas prévu dans le
cadre du marché passé avec la collectivité, Il s’engage, en recourant a un sous-traitant, au nécessaire maintien
de la sécurité et de la confidentialité des données qui lui ont été confiées par le Département.

Concernant la détermination du niveau de sécurifé vequis en fonction du traitement

Le partenaire s’engage 4 mettre en ceuvre les mesures techniques et organisationnelles appropriées afin de garantir
un niveau de sécurité adapté au risque, avec en particulier la mise en cuvre des moyens nécessaires permettant de
garantir la confidentialité, ’intégrité, la disponibilité et la résilience constante des systémes et des services de
traitement.

Lorsque la finalité du traitement est susceptible d’engendrer un risque élevé pour les droits et les libertés des
personnes physiques, le partenaire fournit une aide au responsable de traitement (article 28-3° -f) en aidant a la
réalisation d’une analyse d’impact sur la vie privée (art. 35 du réglement) : évaluation globale du risque présenté
par le traitement pour les droits et libertés des personnes.




Concernant les failles de sécurité, physigues ou logiques (articles 33 ef 34 du Réglement)

Le partenaire s’engage & communiquer au responsable de traitement, dans les plus brefs délais et au maximum dans
les quarante-huit (48) heures aprés en avoir pris connaissance, la survenance de toute faille de sécurité ayant des
conséquences directes ou indirectes sur le fraitement des données transmises par le Département des Alpes-
Maritimes.

Le partenaire documentera le plus précisément possible la faille de séourité en indiquant les faits concernant la
violation des données a caractére personnel, ses effets et les mesures prises pour y remédier,

Concernant la conformité des traitements

Le partenaire met a la disposition du Département des Alpes-Maritimes toutes les informations nécessaires pour
démontrer le respect des obligations prévues par le Réglement 2016/679 relatif 4 la protection des données des
personnes physiques et pour peretire la réalisation d'audits.




